Politika pér themelimin e sistemit pér mbrojtjen e té dhénave personale né Institutin pér
Akreditim té Republikés sé Maqgedonisé sé Veriut
Dispozitat themelore

Politika pér themelimin e sistemit pér mbrojtjen e té dhénave personale (né tekstin e
métejmé: Politika) éshté pikénisje dhe dokument kornizé né ndértimin e sistemit pér masat
teknike dhe organizative pér mbrojtjen e té dhénave personale né Institutin pér Akreditim
té Republikés sé Maqgedonisé sé Veriut (IARMV), (né tekstin e métejmé: IARMV ose
Kontrolluesi).

Politika éshté njé dokument qé i pércakton parimet dhe udhézimet pér arritjen e
konfidencialitetit, integritetit dhe disponueshmérisé sé té dhénave personale né pérputhje
me Ligjin pér Mbrojtjen e té Dhénave Personale (né tekstin e métejmé: Ligji) si dhe me aktet
nénligjore pérkatése, d.m.th. Rregulloret dhe legjislacioni tjetér pozitiv sektorial (Ligji pér
Akreditim).

Pér té arritur géllimet e saj, IARMV zbaton procedura, udhézime dhe standarde né pérputhje
me vlerésimin e nivelit té rrezigeve né pérpunimin e té dhénave personale.

IARMV si Kontrollues dhe pérmes njé sistemi té vazhdueshém pér monitorimin e rrezigeve
gjaté punés propozon masa pér pérditésimin e késaj Politike dhe procedurave dhe
udhézimeve té duhura me géllim rritjen e nivelit té sigurisé ose zvogélimin e kércénimeve
ndaj sigurisé dhe integritetit, konfidencialitetit dhe disponueshmérisé sé té dhénave
personale.

Cdo informacion, si p.sh. té dhénat personale né lidhje me njé person fizik té identifikuar ose
njé person fizik g& mund té identifikohet (subjekt i té dhénave personale) duhet té mbrohet
né ményré adekuate, pavarésisht nga forma ose ményrat pérmes té té cilave transmetohet
ose ruhet. Prej aty, fusha e zbatimit té késaj Politike éshté né té gjitha proceset dhe pjesét
organizative té IARMV.

Zbatimi

Dispozitat e késaj Politike zbatohen pér:

- pérpunimi i automatizuar plotésisht dhe pjesérisht i té& dhénave personale;

- pérpunime té tjera té té dhénave personale gé jané pjesé e njé koleksioni ekzistues té té
dhénave personale ose synohen té jené pjesé e njé koleksioni té té dhénave personale.

Pérkufizimet

e Té dhénat personale jané ¢do informacion gé i referohet njé personi fizik té identifikuar
ose njé personi fizik gé mund té identifikohet (subjekt i t& dhénave personale), dhe njé
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person fizik gé mund té identifikohet éshté njé person, identiteti i té cilit mund té
pércaktohet drejtpérdrejt ose térthorazi, vecmas né bazé té njé identifikuesi si¢ éshté emri
dhe mbiemri, numri amé i shtetasit, té dhénat e vendndodhjes, identifikuesin online, ose né
bazé té njé ose mé shumé karakteristikave specifike pér identitetin fizik, fiziologjik, gjenetik,
mendor, ekonomik, kulturor ose social té atij personi fizik;

e Informacioni éshté njé mjet bazé gé duhet té mbrohet né ményré adekuate pavarésisht
nga forma (e shkruar, e folur, e shtypur apo elektronike);

Siguria e Sistemit té Informacionit pérkufizohet si sigurimi i parimeve themelore té
méposhtme:

o Konfidencialiteti: Informacioni éshté i disponueshém vetém pér ata gé kané qgasje té
autorizuar deri te ai;

o Integriteti: Mbrojtja e saktésisé dhe konsistencés sé informacionit dhe metodave té
pérpunimit;

o Disponueshmeéria: Pérdoruesit e autorizuar kané qasje né té dhénat dhe sistemet
pérkatése té TI-s€, kur ka nevojé afariste pér té;

o Besueshméria: Konfirmimi dhe besueshméria e aktiviteteve né lidhje me aksesin dhe
pérdorimin e informacionit;

o Llogaridhénia: Pérgjegjésia pér aktivitetet qé lidhen me pérdorimin dhe gasjen né té
dhénat éshté e pércaktuar né ményré té qarté dhe e vértetuar né ményreé té qarté.

¢ Teknologjia e informacionit - Tl ose Teknologjia e Komunikimit té Informacionit - TIK,
mbulon mjetet e informacionit - komunikimit (aplikacionet dhe infrastrukturén) gé pérdoren
pér mbledhjen, pérpunimin, shpérndarjen dhe/ose ruajtjen e informacionit né formé
dixhitale;

e Sistemi i informacionit, nénkupton njé sistem informacioni - mjetesh té komunikimit,
burimeve njerézore dhe proceseve gé pérdoren pér mbledhjen, pérpunimin, shpérndarjen
dhe/ose ruajtjen e informacionit né formé dixhitale;

e Administratori i Sistemit (Administrator i Sistemit té Informacionit) éshté njé ekspert né
fushén e informacionit dhe komunikimit, i punésuar nga IARMV ose njé person juridik ose
fizik i angazhuar nga jashté, i cili kujdeset pér funksionimin e sistemit té informacionit né
drejtim té garantimit té integritetit dhe sigurisé té té dhénave, té aplikacionit pér qasje né té
dhénat dhe pajisjet teknike gé jané né funksion té sistemit té informacionit, si dhe pér
sigurimin e konfidencialitetit dhe mbrojtjes sé té& dhénave;



e Zyrtari pér Mbrojtjen e té Dhénave Personale éshté person i autorizuar nga kontrolluesi
i cili éshté pérgjegjés pér zbatimin dhe koordinimin e aktiviteteve dhe proceseve té
nevojshme pér pajtueshméri me Ligjin pér MDHP;

e Pérpunimi i té dhénave personale éshté ¢do operacion ose grup operacionesh té kryera
mbi té dhénat personale ose njé grup té dhénash personale, automatikisht ose né njé
ményré tjetér, si: mbledhja, regjistrimi, organizimi, strukturimi, ruajtja, rregullimi ose
ndryshimi, térhegja, konsultimi, inspektimi, pérdorimi, zbulimi pérmes transmetimit ose né
ndonjé ményré tjetér vénien né dispozicion, harmonizimin ose kombinimin, kufizimin,
fshirjen ose shkatérrimin;

e Kufizimi i pérpunimit té té dhénave personale éshté shénimi i té dhénave personale gé
ruhen, pér té kufizuar pérpunimin e tyre né té ardhmen;

e Profilizimi éshté ¢do formé e pérpunimit automatik té té dhénave personale, e cila
konsiston né pérdorimin e té dhénave personale pér té vlerésuar disa aspekte personale gé
lidhen me personin fizik, dhe vecanérisht pér té analizuar ose parashikuar aspekte gé lidhen
me kryerjen e detyrave profesionale té atij personi fizik, statusin ekonomik, shéndetin,
preferencat personale, interesat, konfidencialitetin, sjelljen, vendndodhjen ose |évizjen;

e Pseudonimizim éshté pérpunimi i t& dhénave personale né até ményré gé té dhénat
personale nuk mund té lidhen mé me njé subjekt té caktuar té té dhénave personale pa
pérdorimin e informacionit shtesé, me kusht gé informacioni i tillé shtesé té ruhet vecmas
dhe t'i nénshtrohet masave teknike dhe organizative me té cilat do té sigurojé gé té dhénat
personale té mos lidhen me njé person fizik té identifikuar ose njé person fizik gé mund té
identifikohet;

e Mbledhja e té dhénave personale éshté njé grup i strukturuar i té dhénave personale qé
disponohen né pérputhje me kriteret specifike, qofshin ato té centralizuara, té
decentralizuara apo té shpérndara mbi baza funksionale ose gjeografike;

e Kontrollues éshté njé person fizik ose juridik, njé autoritet shtetéror, njé organ shtetéror
ose njé person juridik i krijuar nga shteti pér ushtrimin e autoritetit publik, njé agjenci ose
njé organ tjetér, i cili né ményré té pavarur ose sé bashku me té tjerét pércakton géllimet
dhe ményrén e pérpunimit té té dhénave personale, dhe kur géllimet dhe ményra e
pérpunimit té té dhénave personale jané té pércaktuara me ligj, i njéjti ligj pércakton
kontrolluesin ose kriteret e vecanta pér pércaktimin e tij;

e Pérpunues i mbledhjes sé té dhénave personale éshté njé person fizik ose juridik, njé
autoritet shtetéror, njé organ shtetéror ose person juridik i krijuar nga shteti pér té ushtruar
autoritet publik, njé agjenci ose njé organ tjetér qé pérpunon té dhénat personale né emér
té kontrolluesit;

e Pérdoruesi éshté njé person fizik ose juridik, organizmi i autoritetit shtetéror, organ
shtetéror ose person juridik i krijuar nga shteti pér té ushtruar autoritet publik, agjenci ose
organizém tjetér té cilit i zbulohen té dhénat personale, pavarésisht nése éshté palé e treté
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apo jo. Megjithaté, autoritetet shtetérore dhe organet shtetérore té cilave u zbulohen té
dhénat personale né njé hetim té posacém né pérputhje me ligjin, nuk konsiderohen
pérdorues dhe pérpunimi i kétyre té dhénave nga kéto autoritete duhet té jeté né pérputhje
me rregullat né fuqgi pér mbrojtjen e té dhénave personale sipas géllimeve té atij pérpunimi;
o Palé e treté éshté ¢do person fizik ose juridik, organizém i autoritetit shtetéror, organizém
shtetéror ose person juridik i krijuar nga shteti pér té ushtruar autoritet publik, agjenci ose
organizém tjetér, i cili nuk éshté subjekt i té& dhénave personale, kontrollues, pérpunues ose
njé person i cili nén autorizimin e drejtpérdrejté té kontrolluesit ose pérpunuesit éshté i
autorizuar té pérpunojé té dhénat;

e Pélqgimi i subjektit té té dhénave personale éshté ¢do vullnet i dhéné lirisht, konkret, i
informuar dhe i shprehur pa médyshje i subjektit té té dhénave personale, népérmjet njé
deklarate ose veprimi té konfirmuar qarté, qé shpreh pélgimin pér pérpunimin e té dhénave
té tij personale;

e Shkelje e sigurisé sé té dhénave personale éshté ¢cdo shkelje e sigurisé, e cila sjell né
shkatérrim aksidental ose té paligjshém, humbje, ndryshim, zbulim té paautorizuar ose
gasje né té dhénat personale gé transmetohen, ruhen ose pérpunohen ndryshe;

e Kategorité specifike té té dhénave personale jané té dhéna personale gé zbulojné
origjinén racore ose etnike, piképamjet politike, besimet fetare ose filozofike ose
anétarésimin né sindikata, si dhe té dhénat gjenetike, té dhénat biometrike, té dhénat
shéndetésore ose té dhénat pér jetén seksuale ose orientimin seksual té personit fizik.

Vendosja organizative dhe pérgjegjésité

Kontrolluesi ka vendosur strukturén e duhur organizative pér té mbéshtetur Ligjin pér
Mbrojtjen e té Dhénave Personale (MDHP) si dhe Rregulloret pérkatése, ku rolin vendimtar
pér zbatimin e tyre né pérputhje me Ligjin sigurisht e ka Zyrtari pér Mbrojtjen e té Dhénave
Personale.

Kontrollesi ka caktuar njé person té autorizuar pér mbrojtjen e té dhénave personale - si
Zyrtar i jashtém pér mbrojtjen e té dhénave personale.

IARMV si Kontrollues i grumbullimit té té dhénave personale pércakton géllimet dhe
ményrén e pérpunimit té té dhénave personale dhe éshté pérgjegjés pér harmonizimin e
funksionimit té tij me Ligjin pér té Dhénat Personale si dhe me rregulloret pérkatése té
jashtme dhe té brendshme qé dalin pre;j tij.

Njé pérpunues i mbledhjes sé té dhénave personale éshté njé person fizik ose juridik qé
pérpunon té dhénat personale né emér té IARMV si Kontrollues. IARMV né raport me
punonjésit e saj éshté né cilésiné e pérpunuesit né pérputhje me Ligjin.

Zyrtari pér mbrojtjen e té dhénave personale (né tekstin e métejmé: ZMDHP) dhe
zévendésit e tij/saj (nése emérohen) si persona té autorizuar pér mbrojtjen e té dhénave
personale do té emérohen nga Drejtori si organi i vetém menaxhues i IARMV.



ZMDHP éshté figura kryesore pérmes sé cilés IARMV si Kontrollues siguron dhe demonstron
pajtueshmériné me rregulloret pér mbrojtjen e té dhénave personale. Né kété drejtim,
ZMDHP ka njé pozicion strategjik dhe té pavarur pér té arritur kryerjen mé efikase té kétij
funksioni dhe njé shkallé mé té larté té mbrojtjes sé té dhénave personale. ZMDHP
monitoron pajtueshmériné me Ligjin dhe rregulloret e miratuara né bazé té Ligjit pér
pérpunimin e té dhénave personale, si dhe me rregulloret e brendshme pér mbrojtjen e té
dhénave personale dhe dokumentacionin e masave teknike dhe organizative pér sigurimin e
konfidencialitetit dhe mbrojtjes té pérpunimit té té dhénave personale.

Pérgjegjésité dhe detyrat kryesore té ZMDHP né IARMV jané:
- merr pjesé né vendimmarrjen lidhur me pérpunimin e té dhénave personale, si dhe né
realizimin e té drejtave té subjekteve té té dhénave personale,

- monitoron respektimin e ligjit dhe rregulloreve té miratuara né bazé té ligjit, né lidhje me
pérpunimin e té dhénave personale, si dhe rregulloret e brendshme pér mbrojtjen e té
dhénave personale dhe dokumentimin e masave teknike dhe organizative pér té garantuar
konfidencialitetin dhe mbrojtjen e pérpunimit té té dhénave personale,

pérgatit rregulloren e brendshme pér mbrojtjen e té dhénave personale dhe
dokumentacionin e nevojshém pér masat organizative dhe teknike pér sigurimin e
konfidencialitetit dhe mbrojtjes sé té dhénave personale,

- Koordinon kontrollin e procedurave dhe udhézimeve té pércaktuara nga rregulloret e
brendshme qé i referohen té dhénave personale,

- propozon trajnimin e punonjésve né lidhje me mbrojtjen e té dhénave personale

- merr pjesé né vendimmarrjen lidhur me pérpunimin e té dhénave personale, si dhe né
realizimin e té drejtave té subjekteve té té dhénave personale,

- koordinon kontrollin e procedurave dhe udhézimeve té pércaktuara né rregulloren e
brendshme pér mbrojtjen e té dhénave personale dhe né dokumentacionin pér masat
teknike dhe organizative pér sigurimin e konfidencialitetit dhe mbrojtjes sé pérpunimit té
té dhénave personale,

e koordinon punén e Zévendés Zyrtaréve (nése emérohet),

- miraton programin e punés sé ZMDHP,

- i paraget Drejtorit Raportin Vjetor pér aktivitetet e ndérmarra,

- Merr pjesé né takime, kolegiume, projekte, takime dhe komunikim ku objekt pérpunimi
apo diskutimi jané té dhénat personale, pra pérpunimi i té njéjtave

- merr pjesé dhe éshté anétar i grupeve té punés, komisioneve dhe organeve té tjera né
IARMV, si dhe né shoqata dhe organizata vendase dhe ndérkombétare né fushén e
mbrojtjes sé té dhénave personale,

- propozon pjesémarrje né trajnime pér zyrtarin dhe punonjésit gé pérpunojné té dhénat
personale.

Menaxhmenti i IARMV si Kontrollues - i pérfagésuar nga Drejtori i IARMV siguron
organizimin adekuat organizativ dhe shpérndarjen e burimeve té duhura pér menaxhimin



efektiv té procesit té mbrojtjes dhe pajtueshmériné me Ligjin pér Mbrojtjen e té Dhénave
Personale.

Drejtuesit - Drejtuesit e njésive organizative pérkatése dhe anétarét e organizmave punues
né IARMV kané pérgjegjési né procesin e mbrojtjes sé té dhénave personale, si mé poshté:

jané pérgjegjés pér grumbullimin e té dhénave personale té mbajtura né njésité e tyre
organizative (Sektori/Njésia, ose organizmi punues) nése krijohen koleksione té tilla;

zbatimin dhe mirémbaijtjen e kontrolleve gé kané té béjné me fushéveprimin e tyre, dhe
gé kané té béjné me procesin e mbrojtjes sé té dhénave personale;

té bashképunojé me zyrtarin pér mbrojtjen e té dhénave personale né pércaktimin e
rrezigeve dhe pércaktimin e masave dhe kontrolleve pér mbrojtjen e té dhénave personale

té harmonizojé proceset dhe dokumentacionin e brendshém né pérputhje me
rekomandimet e Zyrtarit té té Dhénave Personale, gjegjésisht dispozitat e Ligjit pér
Mbrojtjen e té Dhénave Personale.

té informojé Zyrtarin pér Mbrojtjen e té Dhénave Personale pér kérkesén dhe realizimin
e njé prokurimi publik né té cilin preken té dhénat personale.

gjaté pérgatitjes sé akteve nénligjore né fushén e komunikimeve elektronike ku do té
kishte pérpunim té té dhénave personale, duhet té konsultohen dhe té kérkojné konfirmim
nga ZMDHP.

Sistemi i kontrolleve pér mbrojtjen e té dhénave personale

Siguria e té dhénave personale éshté njé ¢éshtje gqé shkon pértej zbatimit té thjeshté té
masave té duhura teknike dhe organizative. Siguria éshté njé parakusht pér arritjen e
pajtueshmérisé me té gjitha parimet e tjera té pérpunimit té té dhénave personale.

Kontrolluesi vendos njé sistem té masave organizative dhe teknike né pérputhje me
Rregulloren pér siguriné e pérpunimit té té dhénave personale dhe Rregulloren pér ményrén
e shkeljes té sigurisé sé té dhénave personale dhe legjislacionin tjetér né fushén e mbrojtjes
sé té dhénave personale dhe praktikat mé té mira dhe standardet e vendosura. Kéto masa
ofrojné njé nivel mjaft té larté té mbrojtjes sé té dhénave dhe infrastrukturés sé pérpunimit
té informacionit dhe té dhénave, duke pérfshiré té dhénat personale.

Siguria e té dhénave personale sigurohet duke pérmbushur parimet e méposhtme:
Konfidencialiteti: Té dhénat jané té disponueshme vetém pér ata gé kané akses té
autorizuar né to;
Integriteti: Mbrojtja e saktésisé dhe konsistencés sé té dhénave dhe metodave té
pérpunimit;



Disponueshmeéria: Vetém pérdoruesit e autorizuar kané gasje né té dhénat dhe sistemet
e duhura té Tl-sé, vetém kur ekziston nevoja e biznesit pér té;
- Paprekshméria: Konfirmimi dhe paprekshméria e aktiviteteve gé lidhen me gasjen dhe
pérdorimin e informacionit;
- Llogaridhénia: Pérgjegjésia pér aktivitetet qé lidhen me pérdorimin dhe gasjen né té
dhéna éshté e pércaktuar né ményré té garté.

Mbrojtja e té dhénave personale me Kontrolluesin bazohet né parimet bazé té méposhtme:

e Vlerésimi i nivelit té rrezikut, pér té cilin ekziston njé Metodologji e pérshtatshme pér
vlerésimin e ndikimit t& mbrojtjes sé té dhénave personale né IARMV,

* IARMV si Kontrollues né pércaktimin dhe vlerésimin e rrezikut (menaxhimi me rrezikun)
merr parasysh rreziget gé lidhen me pérpunimin, vecanérisht té shkatérrimit aksidental ose
té paligjshém, humbjes, ndryshimit ose zbulimit té paautorizuar té té dhénave personale,

e Struktura e pérshtatshme e dokumentacionit e pérbéré nga politika, procedura, udhézime
dhe akte té tjera té brendshme - té cilat pércaktojné proceset dhe pérgjegjésité né procesin
e zbatimit dhe kontrollit té masave teknike dhe organizative pér mbrojtjen e té dhénave
personale.

Zbatimi i njé sistemi kontrollesh gé ndahen né:

Kontrollet fizike, té cilat shérbejné pér té siguruar siguriné té pérshtatshme fizike té té
dhénave personale dhe mjeteve informative (serverét, pajisjet e rrjetit). Shembuj té
kontrolleve fizike pérfshijné pérdorimin e furnizimeve me energji té€ pandérpreré (p.sh. UPS),
shérbimet e siguris€, video mbikéqyrje té objekteve té Kontrolluesit, sensorét dhe alarmet,
dhe masa té ngjashme pér té kontrolluar qasjen fizike dhe mbrojtjen e burimeve dhe fondeve
té pérdorura pér pérpunim, transferim dhe ruajtje té té dhénave personale.

- Kontrollet teknike jané kontrolle gé jané té ngulitura né mjetet e informacionit, dmth.
softuerin e aplikacionit, rrjetin - pajisjet e komunikimit dhe pajisjet shogéruese gé pérdoren
pér mbledhjen, pérpunimin, transmetimin dhe/ose ruajtjen e té dhénave personale.

- Kontrollet administrative, pérfshijné vendosjen e procedurave dhe udhézimeve pér
autorizimin e pérdoruesve (punonjés, palé té treta) qé kané qasje né té dhénat personale

dhe autorizimin e nevojshém pér té kryer proceset e tyre afariste.



e Zbatimi i parimit té& mbrojtjes sé té dhénave personale sipas parimit by default dhe by
design - sipas kétij parimi, Kontrolluesi i IARMV zbaton masat e duhura teknike dhe
organizative té cilat do té sigurojné gé si parazgjedhje (default) i pérpunon vetém ato té
dhéna personale gé jané té nevojshme pér arritjen e géllimit té pérpunimit specifik. Kjo do
té thoté se me masat e zbatuara Kontrolluesi pérpunon vetém sasiné minimale té té
dhénave personale, né intervalin qé éshté i nevojshém pér té pérmbushur géllimin e
pérpunimit specifik.

Parimet e pérgjithshme pér pérpunimin e té dhénave personale

Mbrojtja e té dhénave personale éshté njé nga té drejtat dhe lirité themelore té qytetaréve
té garantuara me Kushtetutén e Republikés sé Magedonisé sé Veriut dhe me Konventat
evropiane, pérkatésisht atyre ndérkombétare. Kjo vecanérisht nénkupton té drejtén e
privatésisé né lidhje me pérpunimin e té dhénave personale.

Né bazé té Ligjit pér Mbrojtjen e té Dhénave Personale (Ligji pér Mbrojtjen e té Dhénave
Personale) dhe Rregullores sé Pérgjithshme Evropiane pér Mbrojtjen e té& Dhénave Personale
(EU General Data Protection Regulation-GDPR), teté parime té mbrojtjes sé té dhénave jané
vendosur si vlera themelore:

e Té dhénat personale mblidhen dhe pérpunohen mbi baza ligjore, né ményré
transparente (informacion paraprak) dhe né pérputhje me rregullat pér pérpunimin e
kategorive té vecanta té té dhénave personale (té& dhénat personale gé zbulojné origjinén
racore ose etnike, pérkatésiné politike, pérkatésité fetare ose filozofike, anétarésimi né
sindikata dhe pérpunimi i té dhénave pér gjendjen shéndetésore ose jetén seksuale).

e Té dhénat personale pérpunohen né pérputhje me ligjin, né masé té mjaftueshme dhe
né ményré transparente né lidhje me subjektin e té dhénave personale ("ligishméria,
drejtésia dhe transparenca");

e Té dhénat personale mblidhen pér géllime konkrete, té garta dhe legjitime dhe nuk do
té pérpunohen né njé ményré gé nuk éshté né pérputhje me géllimet e pércaktuara me
Ligjin pér Komunikimet Elektronike?

e té dhénat personale jané té pérshtatshme, té réndésishme dhe té kufizuara né até qé
éshté e nevojshme né lidhje me qéllimet pér té cilat pérpunohen ("sasia minimale e té
dhénave"),

e té dhénat personale jané té sakta dhe té pérditésuara dhe do té merren té gjitha masat e
duhura pér fshirjen ose korrigjimin né kohé té té dhénave gé jané té pasakta ose té paplota,
duke marré parasysh qéllimet pér té cilat jané pérpunuar ("saktésia");

e Té dhénat personale ruhen né njé formé gé lejon identifikimin e subjekteve té té dhénave
personale, jo mé gjaté se sa éshté e nevojshme pér géllimet pér té cilat pérpunohen té
dhénat personale. Té dhénat personale mund té ruhen mé gjaté se afati i tyre, nése
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pérpunohen pér géllime statistikore, pérgatitjen e raporteve, pérmbushjen e detyrimeve
ligijore té Kontrolluesit dhe duke zbatuar masat e duhura teknike dhe organizative né
pérputhje me kété ligj, pér té mbrojtur té drejtat dhe lirité e subjektit té té dhénave
personale ("kufizimi i periudhés sé ruajtjes"),

¢ té dhénat personale pérpunohen né njé ményré qé siguron njé nivel adekuat sigurie, duke
pérfshiré mbrojtjen kundér pérpunimit té paautorizuar ose té paligjshém, si dhe humbjen,
shkatérrimin ose démtimin aksidental té tyre, duke zbatuar masat e duhura teknike ose
organizative ("integritet dhe konfidencialitet").

e té dhénat personale nuk do té transferohen né njé vend ose territor jashté Bashkimit
Evropian ose Komunitetit Ekonomik Evropian, pérvec rastit kur ai vend ose territor ofron njé
nivel adekuat té mbrojtjes sé té drejtave dhe lirive té subjekteve né lidhje me pérpunimin e
té dhénave personale.

Pér arritjen e kétyre géllimeve themelore, Kontrolluesi zhvillon dhe mirémban njé sistem té
kontrolleve té brendshme, né pérputhje me Ligjin pér Mbrojtjen e té Dhénave Personale, si
dhe me praktikat dhe standardet mé té mira pérkatése, si¢ pérshkruhet né Rregulloren pér
siguriné e pérpunimit té té dhénave personale né IARMV.

Pérpunimi i té dhénave personale né IARMV éshté i ligishém, sepse kryhet né bazé té Ligjit
pér LDHP, aktet nénligjore té miratuara nga Agjencia pér Mbrojtjen e té Dhénave Personale
né té cilat dispozitat e legjislacionit pérkatés gé kané té béjné me funksionimin e
Kontrolluesit nga karakteri kombétar dhe ndérkombétar, té drejté dhe zhvillohet né ményré
transparente né raport me subjektin e té dhénave personale.

Vlerésimi i Ndikimit né Mbrojtjen e té Dhénave Personale (VBNDHP)

Kur pérdoren teknologji té reja pér njé lloj pérpunimi, sipas natyrés, géllimit, kontekstit dhe
objektivave té pérpunimit, ka té ngjaré té shkaktojé njé rrezik té larté pér té drejtat dhe lirité
e individéve pérpara se té kryhet pérpunimi, IARMV si Kontrollues kryen vlerésimin e
ndikimit té operacioneve té parashikuara té pérpunimit né lidhje me mbrojtjen e té dhénave
personale. Njé vlerésim mund t'i referohet njé séré operacionesh té ngjashme pérpunimi, té
cilat paragesin rrezige té ngjashme dhe té larta. Vlerésimi i ndikimit né Mbrojtjen e té
Dhénave Personale si njé mjet i pércaktuar né Metodologjiné e Vlerésimit t& Ndikimit né
Mbrojtjen e té Dhénave Personale pérdoret nga IARMYV si kontrollues pér té identifikuar dhe
adresuar ¢do problem me pérpunimin e té dhénave personale qé mund té ndodhé gjaté
zhvillimit té produkteve ose shérbimeve té reja, ose ndérmarrjen e aktiviteteve té reja qé
pérfshijné pérpunimin e té dhénave personale. Masat pér mbrojtjen e té dhénave personale
né IARMV zbatohen né bazé té njé vlerésimi té rrezikut té kryer mé paré.

Vlerésimi i ndikimit té mbrojtjes sé té€ dhénave personale duhet té kryhet para fillimit té
pérpunimit té té dhénave personale duke pérdorur teknologji té reja, dhe pérpunimit qé
mund té keté njé rrezik té larté pér té drejtat dhe lirité e individéve.



Transferimi i té dhénave personale né vendet e treta

IARSM, né cilésiné e Kontrolluesit, éshté i detyruar té informojé Agjenciné pér Mbrojtjen e
té Dhénave Personale pér transferimin e té dhénave personale tek subjektet qé i pérpunon
né rast se ato transferohen né vendet e Bashkimit Evropian ose Komunitetit Ekonomik
Evropian.

Né rast se transferimi i té dhénave personale duhet té béhet né njé vend gé nuk éshté anétar
i Bashkimit Evropian ose Komunitetit Ekonomik Evropian, dmth., transferimi béhet né vende
té treta ose institucione ose organizata ndérkombétare, nevojitet miratimi paraprak i
Agjencisé pér Mbrojtjen e té dhénave personale para se té realizohet veté transferimi.
Kérkesa pér marrjen e miratimit pér transferim paraqgitet 15 dité para dités sé fillimit té
transferimit té té dhénave personale dhe Agjencia pér Mbrojtjen e té Dhénave Personale
pérgjigjet brenda 90 ditéve nga dita e dorézimit té té dhénave.

Né rast se vendi i treté ose organizata ndérkombétare né té cilén do té transferohen té
dhénat personale siguron njé shkallé té pérshtatshme té mbrojtjes sé té dhénave personale,
IARMV né cilésiné e tij si Kontrollues mund t'i transferojé té dhénat personale né bazé té njé
vendimi té pérshtatshmérisé té marré nga Agjencia e Mbrojtjes sé té dhénave personale.

Né thelb, transferimin e té dhénave personale né vende té tjera IARMV mund t'a kryjé kur:
— transferimi éshté i nevojshém pér kryerjen e njé biznesi ose aktiviteti tjetér pér té cilin
subjekti i té dhénave personale ka dhéné pélgimin e garté,

— mbrojtjen e jetés ose té interesave thelbésore té subjektit té té dhénave personale,

— arsye té tjera té pércaktuara me ligj, né masén e parashikuar me ligj.

IARMV, si Kontrollues i té dhénave personale, ka vendosur rregulla dhe parime pér
transferimin e té dhénave personale, né pérputhje me legjislacionin pérkatés té pérfshiré né
Rregulloren pér transferimin e té dhénave personale té IARMV.

Vézhgimi me video

Vézhgimi me video né IARMV mund té kryhet:

- pér té siguruar kontroll mbi hyrjen dhe daljen nga ambientet zyrtare vetém pér qgéllime
sigurie dhe

- pér mbrojtjen e pronés.
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Procesi i krijimit té sistemit té vézhgimit me video dhe masat dhe pérgjegjésité e marra
pércaktohen né njé Rregullore pérkatése pér vézhgimin me video né IARMV. IARMV do té
Iéshojé njé njoftim té pérshtatshém té vézhgimit me video, i cili do t'u mundésojé
subjekteve té té dhénave personale té njihen me konfigurimin, detyrimet dhe té drejtat gé
lidhen me sistemin e instaluar té vézhgimit me video. Qasja né rregulloret pérkatése me té
dhénat e nevojshme mund té arrihet pérmes fages sé internetit dhe duke skanuar kodin gé
vendoset né njoftim.

Regjistrimet e béra né procesin e regjistrimit té vézhgimit me video do té ruhen deri né
plotésimin e arsyeve pér géllimin e tyre té pércaktuara né akte nénligjore, por, né parim, jo
mé gjaté se 30 dité, pérvec rasteve kur ligji tjetér parashikon njé periudhé mé té gjaté né té
cilén ato jané té pérfshira masat mbrojtése dhe masa té tjera pér mbrojtjen e té drejtave
dhe lirive té subjekteve té té dhénave personale né pajtim me dispozitat e kétij ligji.

Nivelet e masave té sigurisé pér pérpunimin e té dhénave personale

Duke marré parasysh natyrén, shtrirjen, kontekstin dhe objektivat e pérpunimit, si dhe
rreziget me probabilitet dhe seriozitet té ndryshém pér té drejtat dhe lirité e individéve,
kontrolluesi éshté i detyruar té zbatojé njé nivel té pérshtatshém masash teknike dhe
organizative qé do té jeté mé proporcionale edhe né aktivitetet e pérpunimit té té dhénave

personale.

Masat teknike dhe organizative té zbatuara nga IARMV mund té klasifikohen né dy nivele:

- standarde dhe

-té larta.

Niveli standard

Né IARMV zbatohen nivelet e méposhtme té masave teknike dhe organizative té nivelit
standard:

e Siguria fizike e serveréve dhe pajisjeve té tjera qé pérdoren pér pérpunimin e té dhénave
personale;

e Metodat e pérshtatshme pér vértetimin dhe regjistrimin e pérdoruesit;

e Politikat dhe rregullat e duhura té menaxhimit té fjalékalimeve;

e Sigurimi i serveréve dhe pajisjeve té tjera qé pérdoren pér pérpunimin e té dhénave
personale;
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e Dalja automatike nga sistemi i informacionit pas njé periudhe té caktuar prej 15 minutash
pasiviteti dhe riaktivizimi i sistemit kérkon rifutjen e emrit té pérdoruesit dhe té fjalékalimit;

e Firewall dhe ruter i instaluar harduerik/softuerik ndérmjet sistemit té informacionit dhe
internetit ose cdo forme tjetér té rrjetit té jashtém, si mbrojtje ndaj pérpjekjeve té
paautorizuara ose me géllim té keq pér té hyré ose pér té depértuar né sistem;

e Mhbrojtje efektive dhe e sigurt e sistemit té informacionit anti-virus dhe anti-spyware, i cili
do té pérditésohet vazhdimisht pér té parandaluar kércénimet e panjohura dhe té
paplanifikuara nga viruse dhe spyware té rinj;

e Mbrojtje efektive dhe e besueshme anti-spam, e cila pérditésohet vazhdimisht pér
mbrojtje parandaluese kundér spamit;

e Lidhja e sistemit informativ (kompjuteréve dhe serveréve) né rrjetin elektrik pérmes njé
pajisjeje pér furnizim té pandérpreré me energji elektrike;

e Sigurimi i njé lokacioni té vecanté té pérshtatshém pér ruajtjen e kopjeve rezervé té té
dhénave personale né njé formé té mbrojtur;

e Sigurimiinjé lokacioni pér rikuperimin e fatkeqgésive ku té dhénat replikohen nga serverét
né lokacionin primar - IARMV né Shkup, i cili pérfshin serverin e skedaréve, serverin e e-mail,
ueb serverin, etj.;

e Procesi pér zbulimin dhe menaxhimin efektiv té incidenteve té sigurisé;

e Menaxhimii mediave portative

Niveli i larté

Nivelet e méposhtme té masave teknike dhe organizative té nivelit té larté zbatohen né
IARMV:

e Menaxhimi i fjalékalimeve - né lidhje me mbrojtjen dhe kegpérdorimin e sistemit té
pérdorimit té fjalékalimeve (password hashing);

* Menaxhimi i mediave portative - duke pérdorur metodat e duhura té mbrojtjes (kriptimit)
gé sigurojné gé té dhénat nuk do té lexohen nga persona té paautorizuar, si p.sh. pérdorimi
i njé mjeti té enkriptimit té disqeve né laptopé;

e Testimi i sistemit informativ - futja e praktikés pér testim té rregullt, té pavarur dhe
profesional té mekanizmave dhe kontrolleve té€ mbrojtjes sé té dhénave dhe kércénimeve
kibernetike, si hakerimi etik;

e Transferimi i té& dhénave personale pérmes njé rrjeti té komunikimeve elektronike duke
pérdorur metoda té pérshtatshme té enkriptimit dhe mbrojtjes.

Niveli i zbatimit
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Pér té gjitha koleksionet, IARMV detyrimisht zbaton masa teknike dhe organizative gé
klasifikohen né njé nivel standard.

Pér koleksionet gé pérmbajné: kategori té vecanta té té dhénave personale, té dhéna
personale gé pérpunohen pér mbrojtjen e sigurisé dhe interesave té shtetit, éshté i
detyrueshém zbatimi i masave teknike dhe organizative gé klasifikohen né nivel standard
dhe té larté.

Pér dokumentet gé pérmbajné numrin amé té gytetarit detyrimisht zbatohen masat teknike
dhe organizative té klasifikuara né nivel standard dhe té larté.

Ligjshméria e pérpunimit

Né kuadér té menaxhimit té sistemit té mbrojtjes sé té dhénave personale né IARMV si
Kontrollues, dhe né pérputhje me kompetencat dhe funksionet e tij té pércaktuara me Ligjin
pér Akreditim dhe rregulloret tjera pozitive, krijohen kéto koleksione té té dhénave
personale:

-Mbledhja e té dhénave personale té punonjésve dhe personave té angazhuar me kontraté
-Mbledhja e té dhénave personale té vlerésuesve dhe ekspertéve.

Pjesé pérbérése e késaj politike éshté edhe Shtojca 1: Regjistrimet e aktiviteteve té
pérpunimit té cilat ofrojné kushtet gé pércaktojné ligishmériné e pérpunimit, objektivat e
pérpunimit, kategorité e té dhénave personale gé jané objekt pérpunimi, kategorité e
subjekteve té té dhénave personale dhe afatet e ruajtjes sé té dhénave personale .

Dispozitat pérfundimtare

Politika e mbrojtjes sé té dhénave personale i nénshtrohet rishikimeve dhe pérditésimeve té
rregullta né pérputhje me ndryshimet né strukturén organizative, infrastrukturén teknike
ose kérkesat e reja ligjore dhe/ose rregullatore.

Zyrtari pér Mbrojtjen e té Dhénave Personale sé paku njé heré né vit pérgatit njé Raport pér
Drejtorin e IARMV mbi pérputhshmériné dhe pérshtatshmériné e késaj Politike, e cila éshté
pjesé pérbérése e Raportit Vjetor té ZMDHP.

Kjo politiké hyn né fugi né ditén e miratimit té saj.

Instituti pér Akreditim i Republikés sé Magedonisé sé Veriut
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Shkup,

Drejtor,
M-r Sllobodan Cokrevski
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